Smlouva o zpracovani osobnich udaju
Verze 1.0 ze dne 19. 10. 2026 - vygenerovano 29. 10. 2026

SPFAVCE: ....vvvviiieiiiiiiiiiieeee e JCO , sidlo
................................................ (dale jen ,,spravce”)

Zpracovatel: [vo Za€ek, ICO .....uuvviiiiiiiiiiiiiiiiieieeeeeeeeeeeeeee, , misto podnikani
................................................ , provozovatel sluzby Kvitano (kvitano.cz) (dale jen ,zpracovatel”)

Clanek 1 - Pfedmét smlouvy

1.1 Zpracovatel poskytuje spravci cloudovou sluzbu Kvitano pro prijem, vytézeni, kontrolu, export
a archivaci G¢etnich dokladd (dale jen ,sluzba“). Pri poskytovani sluzby zpracovava zpracovatel
osobni Udaje jménem spravce.

1.2 Strany se dohodly, ze se zpracovani fidi standardnimi smluvnimi dolozkami mezi spravci a
zpracovateli pfijatymi provddécim rozhodnutim Komise (EU) 2021/915 ze dne 4. ¢ervna 2021
podle ¢l. 28 odst. 7 nafizeni (EU) 2016/679 (déle jen ,dolozky"). Dolozky jsou uvedeny v ¢lanku 3
této smlouvy vcetné pfiloh | az IV a strany je neméni.

1.3 Clanek 2 obsahuje doplfiujici ujednani podle dolozky 2 pism. b). Tato ujednani nejsou s
doloZzkami v pfimém ani neprfimém rozporu a neomezuji zakladni prava ani svobody subjektl
Gdajl. V pripadé rozporu maiji prednost dolozky (dolozka 4).

Clanek 2 - Doplhaujici ujednani

2.1 Pokyny. Pokynem spravce podle dolozky 7.1 je tato smlouva a déle kazdé pouziti funkci
sluzby sprdvcem nebo osobami, kterym spravce ve sluzbé udélil pristup (nahrani dokladu, oprava
Gdajl, ovéreni, export, nastaveni klienta, smazani). Sluzba tyto Ukony zaznamenava, ¢imz jsou
pokyny pisemné dolozeny.

2.2 Ohlaseni poruseni zabezpeceni. Zpracovatel oznami spravci poruseni zabezpecleni
osobnich Gdaji podle dolozky 9.2 bez zbyte¢ného odkladu, nejpozdéji do 48 hodin poté, co se o
ném dozvédél, a to e-mailem na adresu vlastnika Uctu spravce ve sluzbé.

2.3 Diléi zpracovatelé. Aktualni seznam dil¢ich zpracovateld je uveden v pfiloze IV a zverejnén
na kvitano.cz/legal/data-residency. Zpracovatel ozndmi zamysSlenou zménu e-mailem vlastnikovi
Gc¢tu spravce nejméné 30 dnd predem (dolozka 7.7 pism. a)). Vznese-li sprévce proti zméné
odlvodnénou namitku a strany se nedohodnou, mize spravce smlouvu o poskytovani sluzby
vypovédét bez sankce ke dni zapojeni nového dil¢iho zpracovatele.

2.4 Audity. Zpracovatel prokazuje soulad podle dolozky 7.6 prednostné poskytnutim
dokumentace (popis opatreni, seznam dil¢ich zpracovateld, jejich smlouvy o zpracovani v rozsahu
dolozky 7.7 pism. c), auditni zdznamy tykajici se dat spravce). Audit v prostorach zpracovatele
spravce ohlasi nejméné 30 dnl predem, nejvyse jednou za kalendarni rok, ledaze existuji znamky
nesouladu nebo audit vyZzaduje dozorovy Urad. Naklady auditu nese spravce, nebylo-li auditem
zjisténo poruseni dolozek.

2.5 Ukonceni a vymaz. Po skonceni smlouvy o poskytovani sluzby ma spravce 30 dni na export
dat (soubory pro Ucetni program, CSV/XLSX a origindly doklad(). Poté zpracovatel data spravce
podle dolozky 10 pism. d) vymaze, nejpozdéji do 60 dnl od skonceni smlouvy, a vymaz spravci
potvrdi. Data v Sifrovanych zdlohach nelze mazat jednotlivé: zGstavaji v nich do uplynuti doby
uchovani zaloh (tydenni zalohy 12 tydnl, mési¢ni archiv az 10 let), nejsou dale zpracovavana ani
zpfistupriovdna a pfi pripadné obnové ze zalohy budou znovu vymazana.

2.6 Nahodilé citlivé udaje (dolozka 7.5). Sluzba neni uréena ke zpracovani citlivych Gdajd.
Mohou se vSak objevit nahodile na dokladech (napfr. paragon z Iékadrny nebo faktura za zdravotni
sluzbu). Zpracovatel takové Udaje nevyhledava, nevyhodnocuje ani nepouziva k jinému ucelu nez
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ke zpracovani dokladu, pfistup k nim maji jen osoby opravnéné spravcem a plati pro né opatreni
uvedena v priloze Ill.

2.7 Uméla inteligence. VytéZeni dokladl provadi model umélé inteligence dil¢iho zpracovatele
(priloha IV) v rezimu, kdy poskytovatel nepouziva data k tréninku modell. Pravidla a nauc¢ené
navrhy pro zarazeni polozek se vedou oddélené pro kazdého klienta spravce a nepouzivaji se pro
jiné zdkazniky zpracovatele ani pro vlastni Ucely zpracovatele.

2.8 Kontakt zpracovatele pro zalezitosti ochrany osobnich Gdajd: info@kvitano.cz. Zpracovatel
nejmenoval povérence pro ochranu osobnich Gdajl, protoze mu tato povinnost podle ¢l. 37
nafizeni (EU) 2016/679 nevznika.

2.9 Trvani a rozhodné pravo. Smlouva se uzavira na dobu, po kterou zpracovatel pro sprévce
zpracovava osobni Gdaje, a nabyva U¢innosti dnem podpisu ob&ma stranami. Ridi se pravem
Ceské republiky.
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Clanek 3 - Standardni smluvni dolozky

Provadéci rozhodnuti Komise (EU) 2021/915, pfiloha. Strany zvolily MOZNOST 1 (nafizeni (EU)
2016/679) véude, kde doloZky nabizeji volbu, a v doloZce 7.7 MOZNOST 2 (obecné pisemné
povoleni).

ODDIL |

Dolozka 1 - Uéel a oblast ptisobnosti

a) U¢elem té&chto standardnich smluvnich doloZek (dale jen ,dolozky") je zajistit soulad s
ustanovenimi ¢l. 28 odst. 3 a 4 nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd).

b) Spravci a zpracovatelé uvedeni v priloze | schvdlili tyto dolozky, aby zajistili soulad s ¢l. 28 odst.
3 a 4 nafizeni (EU) 2016/679 a/nebo Cl. 29 odst. 3 a 4 nafizeni (EU) 2018/1725.

c) Tyto dolozky se uplatriuji na zpracovani osobnich Udajd, jak je upresnéno v priloze Il.
d) Prilohy | az IV jsou nedilnou soucasti téchto dolozek.

e) Témito doloZzkami nejsou dotéeny povinnosti, které spravce musi plnit na zakladé nafizeni (EU)
2016/679 a/nebo nafizeni (EU) 2018/1725.

f) Tyto dolozky samy o sobé nezajistuji soulad s povinnostmi tykajicimi se mezinarodniho
predavani podle kapitoly V narizeni (EU) 2016/679 a/nebo narizeni (EU) 2018/1725.
Dolozka 2 - Neménnost dolozek

a) Smluvni strany se zavazuji, Zze dolozky nebudou ménit, s vyjimkou doplfiovdni nebo aktualizace
informaci v prilohach.

b) To strandm nebrdni v moznosti zahrnout tyto standardni smluvni dolozky stanovené v tomto
rozhodnuti do Sirsi smlouvy nebo k nim doplnit dalSi dolozky nebo dalsi zaruky, pokud tyto nejsou
se standardnimi smluvnimi dolozkami v pfimém nebo nepfimém rozporu nebo pokud neomezuji
zakladni prédva nebo svobody subjektl tGdaja.

Dolozka 3 - Vyklad

a) V pripadech, kdy tyto dolozky pouzivaji pojmy definované v nafizeni (EU) 2016/679 nebo
nafizeni (EU) 2018/1725, maji tyto pojmy stejny vyznam jako v uvedeném nafrizeni.

b) Tyto dolozky jsou chdpany a vyklddany v souladu s ustanovenimi narizeni (EU) 2016/679 nebo
nafizeni (EU) 2018/1725.

c) Tyto dolozky nesmi byt vykladany zplsobem, ktery by byl v rozporu s pravy a povinnostmi
stanovenymi v nafizeni (EU) 2016/679 / nafizeni (EU) 2018/1725, nebo ktery by omezoval zakladni
prava nebo svobody subjekt Gdaja.

Dolozka 4 - Hierarchie

V pripadé rozporu mezi témito dolozkami a ustanovenimi souvisejicich dohod existujicich mezi
stranami v dobé, kdy jsou tyto dolozky sjednany, nebo dohod uzavienych pozdéji maji pfednost
tyto dolozky.

Dolozka 5 - Nepovinna - Dolozka o pristoupeni

Strany tuto nepovinnou dolozku nepouzivaji.
ODDIL Il - POVINNOSTI STRAN

Dolozka 6 - Popis zpracovani
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Podrobnosti tykajici se operaci zpracovani, zejména kategorie osobnich (dajd a Gcely zpracovani,
pro néz jsou osobni Udaje zpracovavany jménem spravce, jsou uvedeny v priloze Il.

Dolozka 7 - Povinnosti stran
7.1 Pokyny

a) Zpracovatel zpracovava osobni Udaje pouze na zdkladé pisemné dolozenych pokynd sprévce,
pokud mu takové zpracovani neukldda pravo Unie nebo ¢lenského statu, které se na spravce
vztahuje. V tomto pfipadé zpracovatel spravce informuje o uvedeném pravnim pozadavku pred
zpracovanim, pokud to pravni predpisy nezakazuji z ddvodl dllezZitého verejného zdjmu. Po celou
dobu zpracovani osobnich Gdajd mdze spravce rovnéz vydavat dalsi pokyny. Tyto pokyny musi byt
vzdy pisemné dolozeny.

b) Zpracovatel neprodlené informuje spravce v pripadé, ze dle jeho nazoru pokyny spravce
porusuji narizeni (EU) 2016/679 / nafizeni (EU) 2018/1725 nebo pfislusna ustanoveni Unie nebo
¢lenského statu o ochrané Gdaju.

7.2 Omezeni ucelu

Zpracovatel zpracovava osobni Udaje pouze pro konkrétni Gcel nebo Uclely zpracovani, jak je
stanoveno v priloze Il, pokud od spravce neobdrzi dalsi pokyny.

7.3 Doba trvani zpracovani osobnich adaju
Zpracovani zpracovatelem probihd pouze po dobu stanovenou v priloze Il.
7.4 Zabezpeceni zpracovani

a) Za ucelem zajisténi bezpecnosti osobnich Udajd musi zpracovatel zavést prinejmensim
technickd a organizaéni opatfeni uvedend v pfiloze Ill. Soucdsti téchto opatfeni musi byt ochrana
Gdajl pred narusenim bezpecnosti, které by vedlo k jejich ndhodnému nebo protipravnimu
zni¢enli, ztraté, zméné, neopravnénému zpfistupnéni nebo pristupu k nim (poruseni zabezpecleni
osobnich Gdajd). Pri posuzovani vhodné Urovné zabezpeceni vezmou strany v Gvahu aktudlni stav
techniky, ndklady na provedeni, povahu, rozsah, kontext a Ucely zpracovani a rizika pro subjekty
adaja.

b) Zpracovatel poskytne svym zaméstnancim pfistup ke zpracovdvanym osobnim Gdajim pouze
v rozsahu nezbytné nutném pro provadéni, spravu a kontrolu smlouvy. Zpracovatel zajisti, aby se
osoby opravnéné zpracovavat obdrzené osobni Udaje zavazaly k micenlivosti nebo aby se na né
vztahovala zdkonna povinnost micenlivosti.

7.5 Citlivé udaje

Pokud zpracovani zahrnuje osobni Gdaje vypovidajici o rasovém nebo etnickém plvodu,
politickych ndzorech, ndbozenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi v odborech,
genetické nebo biometrické Udaje za ucelem jedinecné identifikace fyzické osoby, Udaje o
zdravotnim stavu nebo o sexudlnim Zivoté ¢i sexudlni orientaci dané osoby nebo Udaje tykajici se

odsouzeni v trestnich vécech a trestnych ¢ind (dale jen ,citlivé Gdaje”), uplatni zpracovatel
zvlastni omezeni nebo dalsi zaruky.

7.6 Dokumentace a soulad
a) Strany musi byt schopny prokazat dodrzovani téchto dolozek.

b) Zpracovatel neprodlené a odpovidajicim zplsobem vyridi dotazy spravce, které se tykaji
zpracovavani podle téchto doloZek.

c) Zpracovatel poskytne spravci veSkeré informace potrebné k prokazani souladu s povinnostmi
stanovenymi v téchto dolozkach, které vyplyvaji pfimo z nafizeni (EU) 2016/679 a/nebo narizeni
(EU) 2018/1725. Zpracovatel téz na zadost spravce umozni audity ¢innosti zpracovani, na néz se
tyto dolozky vztahuji, a k témto auditdm prispéje, a to v pfimérenych intervalech nebo pokud
existuji zndmky nesouladu. Pri rozhodovani o prfezkumu nebo auditu mlze spravce zohlednit
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prislusnd osvédceni drzend zpracovatelem.

d) Spravce se mize rozhodnout, zda audit provede sém, nebo jim povéri nezavislého auditora.
Audity mohou rovnéz zahrnovat kontroly v objektech a prostorach zarizeni zpracovatele a
pfipadné jsou pfedem vcas ohlaseny.

e) Strany na pozadani zpfistupni informace uvedené v této dolozce, véetné vysledkd pripadnych
auditl, prislusnému dozorovému Gradu, respektive prislusnym dozorovym uradim.

7.7 Vyuzivani diléich zpracovatelt udaju

a) OBECNE PISEMNE POVOLENI: Zpracovatel mé obecné povoleni spravce k zapojeni dil¢ich
zpracovatell ze schvéleného seznamu. Zpracovatel vyslovné pisemné informuje spravce o vSech
zamyslenych zménach uvedeného seznamu prijetim nebo nahrazenim dil¢ich zpracovateld
nejméné 30 dnl predem, ¢imz poskytne spravci dostatek ¢asu na to, aby mohl vznést ndmitku
proti takovym zméndm pred zapojenim dotéeného dil¢iho zpracovatele / dot¢enych dil¢ich
zpracovatell. Zpracovatel poskytne spravci informace nezbytné k tomu, aby spravce mohl
uplatnit své pravo vznést namitku.

b) Pokud zpracovatel zapoji dil¢iho zpracovatele do provadéni konkrétnich ¢innosti zpracovani
(jménem spravce), ucini tak prostfednictvim smlouvy, kterd ukladd dil¢imu zpracovateli v
podstaté stejné povinnosti v oblasti ochrany (idajd, jaké jsou v souladu s témito dolozkami ulozeny
zpracovateli Gdajl. Zpracovatel zajisti, aby dil¢i zpracovatel pinil povinnosti, které se na
zpracovatele vztahuji podle téchto doloZek a nafizeni (EU) 2016/679 a/nebo nafizeni (EU)
2018/1725.

c) Zpracovatel poskytne spravci na jeho Zadost opis dohody s dil¢im zpracovatelem a veskeré
nasledné zmény dohody. V rozsahu nutném k ochrané obchodniho tajemstvi nebo jinych
dlvérnych informaci, véetné osobnich Udajd, mize zpracovatel pred poskytnutim opisu text
dohody upravit.

d) Zpracovatel nese v0c¢i spravci plnou odpovédnost za to, aby dil¢i zpracovatel plnil povinnosti
vyplyvaijici z jeho smlouvy se zpracovatelem. Zpracovatel spravce uvédomi, pokud dil¢i
zpracovatel neplni své povinnosti vyplyvajici z uvedené smlouvy.

e) Zpracovatel s dil¢im zpracovatelem schvéli dolozku ve prospéch treti strany, podle niz v
pripadé, ze zpracovatel fakticky zmizi, z pravniho hlediska zanikne, nebo se ocitne v platebni
neschopnosti, mé spravce pravo ukoncit smlouvu s dil¢im zpracovatelem a povéfit dil¢iho
zpracovatele, aby osobni Gdaje vymazal nebo vréatil.

7.8 Mezindrodni pfedavani udaju
a) Jakékoli predani Gdajl zpracovatelem do treti zemé nebo mezinarodni organizaci se provadi
pouze na zakladé pisemné doloZzenych pokyni spravce nebo za Gcelem splnéni konkrétniho

pozadavku podle pravnich predpist Unie nebo ¢lenského statu, které se na zpracovatele vztahuji,
a to v souladu s kapitolou V narizeni (EU) 2016/679 nebo nafizeni (EU) 2018/1725.

b) Spravce souhlasi s tim, ze pokud zpracovatel v souladu s dolozkou 7.7 zapoji dil¢iho
zpracovatele do provadéni konkrétnich ¢innosti zpracovanim (jménem spravce) a uvedené
¢innosti zahrnuji predani osobnich Gdajd ve smyslu kapitoly V narizeni (EU) 2016/679, mohou
zpracovatel a dil¢i zpracovatel zajistit soulad s ustanovenimi kapitoly V nafizeni (EU) 2016/679
pouzitim standardnich smluvnich dolozek prijatych Komisi v souladu s ¢l. 46 odst. 2 nafrizeni (EU)
2016/679, pokud jsou splnény standardni podminky pro pouziti téchto smluvnich dolozek.

Dolozka 8 - Pomoc poskytovana spravci

a) Zpracovatel neprodlené informuje spravce o kazdé zadosti, kterou obdrzel od subjektu Gdaja.
Na tuto zadost neodpovidad sém, pokud k tomu neni sprdvcem zmocnén.

b) Zpracovatel pomdaha spravci pfi plnéni jeho povinnosti reagovat na zadosti subjektd Gdajd o
vykon jejich prav s prihlédnutim k povaze zpracovani. Pfi pInéni svych povinnosti podle ustanoveni
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pismen a) a b) postupuje zpracovatel v souladu s pokyny spravce.

c) Kromé toho, ze ma zpracovatel povinnost poméahat sprévci podle dolozky 8 pism. b),
zpracovatel spravci dale pomaha pri zajistovani plnéni nasledujicich povinnosti, a to s
prihlédnutim k povaze zpracovani (dajl a informacim, které méa zpracovatel k dispozici:

1) povinnost provést posouzeni dopadu zamyslenych operaci zpracovani na ochranu osobnich
Gdajl (dale jen ,posouzeni vlivu na ochranu Gdajd*“), pokud je pravdépodobné, ze urcity druh

zpracovani bude mit za nasledek vysoké riziko pro prava a svobody fyzickych osob;

2) povinnost konzultovat pred zpracovanim pfrislusny dozorovy Urad, respektive prislusné
dozorové Urady, pokud z posouzeni vlivu na ochranu osobnich Gdajl vyplyva, Zze by dané
zpracovani mélo za nasledek vysoké riziko v pripadé, ze by spravce nepfijal opatieni ke zmirnéni
tohoto rizika;

3) povinnost zajistit, aby byly osobni Gdaje presné a aktudlni, a to tim, ze zpracovatel spravce
neprodlené informuje, pokud se dozvi, Ze osobni Udaje, které zpracovava, jsou nepresné nebo
zastaralé;

4) povinnosti podle ¢lanku 32 nafizeni (EU) 2016/679.

d) V priloze lll strany stanovi vhodna technickd a organizacni opatreni, jimiz je zpracovatel
povinen spravci pomahat pri uplatfiovani této dolozky, jakoz i oblast plisobnosti a rozsah
pozadované pomoci.

Dolozka 9 - Ohlasovani pfipadu poruseni zabezpedeni osobnich udaja

V pripadé poruseni zabezpeceni osobnich Gdajl zpracovatel spolupracuje se spravcem a pomaha
mu pfi plnéni jeho povinnosti podle ¢lank( 33 a 34 nafizeni (EU) 2016/679 nebo pfipadné podle
¢lankd 34 a 35 narizeni (EU) 2018/1725, pricemz zohledni povahu zpracovani a informace, které
ma zpracovatel k dispozici.

9.1 Poruseni zabezpedeni udaja zpracovavanych spravcem

V pripadé poruseni zabezpeceni osobnich Gdajl zpracovavanych spravcem zpracovatel napomaha
spravci:

a) pri ohlasovani pripadd poruseni zabezpecleni osobnich Gdajd prislusnému dozorovému Gradu,
respektive prislusnym dozorovym Gradlim, a to bez zbyte¢ného odkladu poté, co se o0 ném
spravce dozvédél, je-li to relevantni / (pokud je nepravdépodobné, ze by poruseni zabezpeceni
osobnich Gdaji vedlo k ohrozeni prav a svobod fyzickych osob);

b) pfi ziskavani nasledujicich informaci, které musi byt podle ¢l. 33 odst. 3 nafizeni (EU) 2016/679
uvedeny v ozndmeni spravce, a to musi prinejmensim zahrnovat:

1) povahu daného pfipadu poruseni zabezpeceni osobnich Gdaj véetné, pokud je to mozné,
kategorii a priblizného poctu dotéenych subjektl Gdajd a kategorii a priblizného mnozstvi
dot¢enych zdznami osobnich Gdajd;

2) pravdépodobné disledky poruseni zabezpeceni osobnich Gdajd;

3) opatreni prijatd nebo navrzena k prijeti v souvislosti s porusenim zabezpedeni osobnich Gdajd,
véetné pripadnych opatreni ke zmirnéni moznych nepfiznivych dopadd.
Pokud neni mozné poskytnout véechny tyto informace najednou, musi pavodni ozndmeni

obsahovat informace, které jsou v dané dobé k dispozici, a dalsi informace jsou poté poskytnuty
bez zbytecného odkladu, jakmile jsou dostupné.

c) pfi plnéni povinnosti v souladu s ¢ldnkem 34 nafizeni (EU) 2016/679 ozndmit bez zbytecného
odkladu subjektu Gdajd poruseni zabezpeceni osobnich Gdajl, pokud je pravdépodobné, Zze dané
poruseni zabezpedeni osobnich Gdajl bude mit za nasledek vysoké riziko pro prava a svobody
fyzickych osob.

9.2 Poruseni zabezpedeni udaja zpracovavanych zpracovatelem
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V pripadé poruseni zabezpeceni osobnich Gdajd zpracovavanych zpracovatelem o tom zpracovatel
informuje spravce bez zbyte¢ného odkladu poté, co se o tomto poruseni dozvédél. Takové
oznameni obsahuje alespon:

a) popis povahy daného pripadu poruseni (v¢etné, pokud je to mozné, kategorii a pfiblizného
poctu dotéenych subjektl idajd a zaznaml Udajd);

b) ddaje o kontaktnim misté, kde lze ziskat vice informaci o daném poruseni zabezpeceni osobnich
adajg;

c) pravdépodobné dlsledky a opatreni pfijata nebo navrzend k pfijeti v souvislosti s porusenim
zabezpeceni, a to véetné opatreni ke zmirnéni moznych nepriznivych dopadd.

Pokud neni mozné poskytnout véechny tyto informace najednou, musi pdvodni ozndmeni
obsahovat informace, které jsou v dané dobé k dispozici, a dalsi informace jsou poté poskytnuty
bez zbytecného odkladu, jakmile jsou dostupné.

Strany stanovi v pfiloze Ill vSechny dalsi informace, které ma zpracovatel poskytnout, kdyz spravci
poskytuje pomoc pfi pInéni povinnosti spravce podle ¢lankl 33 a 34 narizeni (EU) 2016/679.

ODDIL Il - ZAVERECNA USTANOVENI

Dolozka 10 - Poruseni dolozek a ukonceni smlouvy

a) Aniz jsou dotCena jakakoli ustanoveni nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725,
pokud zpracovatel porusi své povinnosti podle téchto doloZzek, mize mu spravce naridit, aby
pozastavil zpracovavani osobnich Gdajli, dokud zpracovatel nebude plnit povinnosti podle téchto
dolozek, nebo dokud nebude smlouva vypovézena. Zpracovatel neprodlené informuje spravce v
pripadé, Zze z jakéhokoli dlvodu neni schopen plnit ustanoveni téchto dolozek.

b) Spravce je opravnén vypovédét smlouvu v rozsahu, v némz se tyka zpracovani osobnich Gdajd
v souladu s témito dolozkami, pokud:

1) spravce pozastavil podle pismene a) zpracovavani osobnich idajd zpracovatelem a plnéni
povinnosti podle téchto doloZzek neni obnoveno v primérené Ihdté a v kazdém pripadé do jednoho
mésice od pozastaveni;

2) zpracovatel zdvazné nebo trvale porusuje tyto dolozky nebo povinnosti, které pro néj vyplyvaiji
z nafizeni (EU) 2016/679 a/nebo narizeni (EU) 2018/1725;

3) zpracovatel neplni zavazné rozhodnuti prislusného soudu nebo prislusného dozorového uradu,
respektive prislusnych dozorovych Gradd tykajici se jeho povinnosti vyplyvajici z téchto dolozek
nebo z nafizeni (EU) 2016/679 a/nebo nafizeni (EU) 2018/1725.

c) Zpracovatel je opravnén vypovédét smlouvu v rozsahu, v némz se tykd zpracovani osobnich
Gdaj podle téchto dolozek, pokud poté, co informoval spravce o tom, Ze pokyny spravce porusuji
platné pravni pozadavky podle dolozky 7.1 pism. b), sprévce na splnéni téchto pokynd trva.

d) Po ukonceni smlouvy zpracovatel podle volby spravce vymaze veskeré osobni Gdaje
zpracovavané jménem spravce a potvrdi spravci, Zze tak ucinil, nebo vrati veskeré osobni Udaje
spravci a vymaze stavajici kopie, pokud pravo Unie nebo ¢lenského statu nepozaduje uchovavani
osobnich Gdaji. Dokud nejsou osobni Gdaje vymazany nebo vraceny, zpracovatel nadale zajistuje
dodrzovani souladu s témito dolozkami.
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Priloha | - Seznam stran
Spravce

JMENO/NAZEV: .o

Jméno, funkce a kontaktni ddaje kontaktni 0Soby: .......ccocveiiiiiiiiii
Podpisadatum: ...
Zpracovatel

Jméno/nézev: lvo Zakek

Adresa: .o

Jméno, funkce a kontaktni Gdaje kontaktni osoby: lvo Za¢ek, provozovatel sluzby Kvitano,
info@kvitano.cz

Podpis a datum: .......oooiiiii

Priloha Il - Popis zpracovani

Kategorie subjektd udaji, jejichz osobni udaje jsou zpracovavany

* uzivatelé sluzby na strané spravce - vlastnik, G¢etni a dalsi osoby, kterym spravce ve sluzbé
udélil pfistup, v¢etné zaméstnancd klientd spravce;

* klienti spravce, jsou-li fyzickymi osobami (zejména osoby samostatné vydélec¢né ¢inné) - u
spravce, ktery vede Ucetnictvi jinym osobdm;

* dodavatelé a odbératelé spravce nebo jeho klientll uvedeni na dokladech, véetné kontaktnich
osob;

* dalsi osoby uvedené na dokladech (napr. prebirajici osoba, prodavac, cestujici);

* odesilatelé e-mail, kterymi doklady prichazeji na prijmovou adresu ve sluzbé.

Kategorie zpracovavanych osobnich udaju
* identifika¢ni Udaje: jméno, nazev, ICO, DIC, adresa;
* bankovni Udaje: ¢&islo Uctu, IBAN, BIC, variabilni symbol;

* Udaje o transakci: polozky dokladu (ndzev, mnozstvi, cena, sazba DPH), ¢astky, data, Cisla
doklad(;

* obrazovy zdznam dokladu (sken, fotografie, PDF) a origindl elektronické faktury;

* obsah e-mailu, kterym doklad priSel: odesilatel, predmét, text, nadzvy pfiloh;

* Udaje o uzivatelich: e-mail, jméno, role, prihlaSovaci a bezpecnostni Gdaje (IP adresa u omezeni
pokusl o prihlaseni);

* historie zmén (dajd dokladu (kdo, kdy, z jaké hodnoty na jakou);

* snimky odpovédi verejnych registril k dodavateli (registr platcd DPH, ARES).

Zpracovavané citlivé udaje

Citlivé Udaje se zdmérné nezpracovavaji. Mohou se vyskytnout nahodile na dokladech (napf. idaj
o zdravotni sluzbé). Zpracovatel je nevyhledava ani nevyhodnocuje; plati pro né frizeni pristupu
podle opravnéni spravce, zdznam zmén a ostatni opatreni z prilohy Il (¢lanek 2.6 smlouvy).

Povaha zpracovani

Shromazdéni (nahrani, pfijem e-mailem), ulozeni, automatizované vytézeni Gdaji pomoci umélé
inteligence, kontroly (vypocty, mozné duplicity, bankovni G¢et dodavatele), Gprava Gdajl na
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pokyn uzivatele, export do soubort pro Uc¢etni nebo skladovy program, archivace, zdlohovani,
vymaz.

Uéel zpracovani jménem spravce

Zpracovani Gcetnich dokladl spravce nebo jeho klientl: prijem, prevod do strukturované podoby,
kontrola, priprava podkladd pro Géetni program (napr. POHODA) a skladovy systém a archivace
doklad( podle § 35a zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty a § 31 zdkona ¢. 563/1991
Sh. o Ucetnictvi.

Doba trvani zpracovani

Po dobu poskytovani sluzby spravci a dale po dobu podle ¢lanku 2.5 smlouvy (30 dni na export,
vymaz do 60 dnd, Sifrované zalohy do uplynuti jejich doby uchovani).

Zpracovani dil¢éimi zpracovateli

Pfedmét, povaha a doba trvani zpracovani jednotlivymi dil¢imi zpracovateli jsou uvedeny v pfiloze
IV. Dil¢i zpracovatelé zpracovavaji Udaje po stejnou dobu jako zpracovatel.

Priloha lll - Technicka a organizacni opatreni
Sifrovani a pseudonymizace

* prenos dat vyhradné pres TLS 1.2 nebo vyssi, HSTS na doméné kvitano.cz;
* Sifrovani uloZzenych dat (AES-256) u poskytovatell databaze, Glozisté a zéaloh;

* zdlohy navic Sifrovany pred odeslanim (AGE, X25519); desifrovaci kli¢ je ulozen mimo
infrastrukturu sluzby;

* po zruseni uzivatelského Uc¢tu se osobni Gdaje uzivatele do 30 dnd vymazou a vazba zaznamd
na jeho osobu se odstrani (pseudonymizace).

Duvérnost, oddéleni zdkazniku a Fizeni pFistupu

* oddéleni dat zadkaznikl na Urovni databéze (Row Level Security);

* opravnéni per uzivatel a klient z jediného mista v aplikaci, kazda zapisujici operace deklaruje
potrebné opravnéni a soulad hlidd automaticky test;

* hesla nejméné 12 znakd s kontrolou sily hesla a kontrolou proti databazi uniklych hesel (Have |
Been Pwned, bez odeslani hesla), omezeni po¢tu pokusd o prihldseni a ovéreni druhého
faktoru;

* dvoufadzové ovéreni (TOTP) se zaloznimi kédy, povinné pro role s pravem zapisu, a odhlaseni ze
vsech zafizenf;
* prihlasovaci cookies nedostupné skriptdm (HttpOnly, Secure, SameSite);

* pristup zpracovatele k datlm mimo aplikaci (spréva, obnova ze zalohy, reSeni poZadavku) jen v
nezbytném rozsahu, s uvedenim dlvodu v auditnim zdznamu.

Integrita a zdznam udalosti
* doklady se uklddaji jednou a nelze je prepsat; u kazdého se uklada otisk SHA-256 s ¢asem

archivace a aplikace umoznuje ovérit neporusenost;

* kazda zména (daji dokladu, polozky nebo rozkladu DPH se zaznamenava (kdo, kdy, z ¢eho na
co) a zdznam pretrva i smazani dokladu;

* zaznamenavaji se exporty do Ucetniho systému (kdo, kdy, které doklady).
Dostupnost a obnova

* tydenni Sifrované zalohy celé databaze a Ulozisté dokladl (uchovani 12 tydnd) a mési¢ni archiv
v Ulozisti se zdmkem proti smazani (10 let), oboje v EU;

* automatické ovéreni zaloh, upozornéni na selhdni i nespusténi zalohy, nastroj pro obnovu;

* sledovani dostupnosti sluzby.
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Minimalizace a omezeni uchovani

+ vefejnym registrdm (ARES, registr platcti DPH) se pfedava jen ICO nebo DIC dodavatele;
* hlaseni chyb neobsahuji osobni Udaje;

* obrazky z podpist e-maill (loga, ikony) se nezpracovavaiji;

* vymaz po skonceni smlouvy podle ¢lanku 2.5.

Uméla inteligence

* vytézeni dokladl bézi v regionu Google Cloud europe-west4 (Nizozemsko) v rezimu bez
tréninku modell na datech zakaznikQ; region je pevné nastaven v kédu sluzby;

* ukladdani dotazt do mezipaméti (cache) u poskytovatele modelu je pro projekt sluzby vypnuté;

* pravidla a naucené navrhy zarazeni polozek se vedou per klient spravce a mezi zakazniky se
nesdileji.

Vyvoj a provoz

* oddélené produkéni a vyvojové prostredi, redlnd data jen v produkci;
* automatické testy a kontrola znamych zranitelnosti zavislosti pfed nasazenim;
* dil¢i zpracovatelé vybrani s ohledem na zabezpecleni, se smlouvou o zpracovani (priloha IV).

Pomoc spravci (dolozky 8 a 9)

* z&dosti subjektl Gdajd: sprdvce mize Gdaje dokladd sédm vyhledat, opravit, exportovat i
smazat pfimo ve sluzbé; s dalsimi pozadavky zpracovatel pom@ze do 10 pracovnich dnt od
Zadosti;

* poruseni zabezpeceni: ozndmeni podle ¢lanku 2.2 smlouvy obsahuje Udaje podle dolozky 9.2 a
seznam dotcenych klientl spravce a dokladd, je-li mozné je urdit;

* posouzeni vlivu: zpracovatel na Zadost poskytne popis zpracovani, opatfeni a dilcich
zpracovateld.

Priloha IV - Seznam diléich zpracovatelu

Spravce povolil vyuZiti téchto dil¢ich zpracovatell (dolozka 7.7, obecné povoleni). Kde je dil¢i
zpracovatel americkou spole¢nosti nebo mize data zpfistupnit z USA (provoz, podpora), kryje
pripadné predani jeho smlouva o zpracovani na zdkladé rdmce EU-USA pro ochranu osobnich
Gdaji (Data Privacy Framework) nebo standardnich smluvnich doloZek podle ¢l. 46 odst. 2 nafizeni
(EU) 2016/679.

* Supabase, Inc. (USA) - databaze, prihlasovani uzivatell, Ulozisté dokladd. Data uloZzena v
AWS eu-central-1 (Frankfurt, Némecko). VSechny kategorie Gdajl. Pfenos: standardni smluvni
dolozky.

* Railway Corporation (USA) - béh aplika¢niho serveru (API). Region EU West (Amsterdam,
Nizozemsko). VSechny kategorie (dajd pfi zpracovani, trvale neuklada. Prenos: Data Privacy
Framework, jinak standardni smluvni dolozky.

* Vercel Inc. (USA) - webové rozhrani sluzby a predavani pozadavk(d na API. Region fral
(Frankfurt, Némecko). Udaje pfi zpracovani, trvale neukladda. Pfenos: Data Privacy Framework,
jinak standardni smluvni dolozky.

* Google Cloud EMEA Limited (Irsko), poskytovatel Google LLC (USA) - vytéZeni doklad(
umeélou inteligenci (Vertex Al, model Gemini) a zalozni rozpoznani textu (Document Al). Region
europe-west4 (Nizozemsko), resp. EU endpoint. Obraz a text dokladu, bez tréninku modeld.
Prenos: standardni smluvni dolozky ve smlouvé o zpracovani Google Cloud.

* Cloudflare, Inc. (USA) - DNS, prijem e-maill na prijmové adresy sluzby, Ulozisté Sifrovanych
zéloh (R2, jurisdikce EU). Prichozi e-maily zpracovava na své globalni siti pfi doruceni. Pfenos:
Data Privacy Framework, jinak standardni smluvni dolozky.
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* Sendinblue SAS (Brevo) (Francie) - odesilani e-maill sluzby (pozvénky, ovéreni Uctu,
upozornéni). E-mailovéa adresa prijemce a obsah upozornéni.
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